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Актуальность исследования обусловлена критическим значением экологической
безопасности, являющейся основой национального благополучия и устойчивого развития,
учитывая глобальные вызовы, такие как изменение климата и истощение ресурсов.
Формирование цифровой экономики, с одной стороны, создаёт новые возможности для
мониторинга и управления экологическими рисками, а с другой – генерирует новые вызовы,
связанные с ростом потребления энергии и электронных отходов. Поэтому, анализ
статистических данных, выявление проблем и разработка мероприятий обеспечения
экологической безопасности в условиях цифровой экономики, таким образом, приобретает
первостепенную важность, позволяя выявить и минимизировать риски, а также эффективно
использовать цифровые технологии для достижения целей устойчивого развития и
построения экологически безопасного будущего.

Рассмотрим подробнее взгляды отдельных авторов на взаимосвязь цифровой
экономики и экологической устойчивости.

В работе Н.В. Дулатовой [1, +. 30] утверждается, что, скорее всего, экологические
преимущества цифровизации будут реализованы благодаря цифровой среде, которая
обеспечит эффективное использование ресурсов.

В своей статье Р.А. Перелет [2, +. 40] подчеркивает, что цифровая экономика играет
ключевую роль в обеспечении устойчивости экосистемы нашей планеты. Он утверждает, что
с помощью современных технологий можно не только поддерживать экологические
системы, но и способствовать переходу к зеленой экономике. Это возможно благодаря
использованию таких инструментов, как мониторинг больших данных, который позволяет
осуществлять онлайн-скрининг множества экологически значимых индикаторов. Эти данные
могут помочь в выявлении проблемных зон и оценке состояния экосистем, а также в
разработке стратегий их восстановления.

Л.В. Кузина [3, +. 40], в свою очередь, обращает внимание на необходимость
изменения общественного мировоззрения в контексте перехода к «зеленой экономике». Она
считает, что важно не просто внедрять социально-ориентированные принципы в рыночную
экономику, как это прописано в различных программных документах, но и активно
продвигать идеи устойчивого экологического развития. Кузина Л.В. подчеркивает, что без
изменения отношения общества к экологии, любые усилия по цифровизации и внедрению
зеленых технологий могут оказаться недостаточными. Важным аспектом этого процесса
является образование и просвещение населения. Общество должно осознать, что устойчивое
развитие — это не только задача правительства или бизнеса, но и личная ответственность
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каждого человека. Программы по повышению экологической грамотности могут сыграть
значительную роль в формировании нового экологического сознания. Это включает в себя
обучение населения основам экологии, устойчивого потребления и важности сохранения
природных ресурсов. Кроме того, цифровые технологии могут помочь в управлении
природными ресурсами, оптимизации процессов переработки отходов и снижении
углеродного следа. Например, использование I�1 (Интернета вещей) может значительно
повысить эффективность использования энергии в городах, а системы больших данных
могут помочь в анализе и прогнозировании изменений в экосистемах, что позволит заранее
реагировать на потенциальные угрозы.

Таким образом, цифровая трансформация в России невозможна без решения
экологических проблем, которые серьезно угрожают экономическому развитию и здоровью
населения. Для достижения экологической безопасности и устойчивого развития необходима
совместная работа бизнеса, государства и граждан. Только комплексный подход,
учитывающий экологические факторы на всех уровнях, от личных привычек до глобальных
стратегий, позволит создать ответственную экономику и повысить конкурентоспособность
страны. Загрязнение окружающей среды приводит к снижению производительности труда,
росту медицинских расходов и потере конкурентоспособности на мировом рынке. Решение
этой проблемы требует повышения энергоэффективности, использования возобновляемых
источников энергии, улучшения системы обращения с отходами и усиления экологического
контроля.

Рассмотрим действие экологических угроз на цифровую экономику России.
Выделяют три составляющие, по которым проводят оценку влияния чрезвычайных ситуаций
на экономическую безопасность России:

 техногенные чрезвычайные ситуации
 природные чрезвычайные ситуации
 биолого-социальные чрезвычайные ситуации
Рассмотрим экономические повреждения в следствии появлений чрезвычайных

ситуаций в Российской Федерации за период 2021 по 2023 годы. Для этого составим
диаграмму, представленную на рисунке 1 – а), б), в).

Исходя из рисунка 1, авторами выполнены последующие выводы:
1. На рисунке 1-а) экономический ущерб по природным чрезвычайным

ситуациям в 2022 году по сравнению с 2021 замечается спад на 727 472,27 рублей, а по
сравнению с 2023 годом рост на 2 289 888,19 рублей. Причиной увеличения суммы в 2021
году связано с последствиями пандемии и авариями критически важной цифровой
инфраструктуры, например, в дата-центре «Курчатовский».

2. На рисунке 1-б) анализ экономического ущерба от техногенных чрезвычайных
ситуаций (ЧС) в России за последние годы демонстрирует тревожную тенденцию. За период
с 2021 по 2022 год наблюдался рост ущерба на 5 876 718 рублей. Незначительное, на первый
взгляд, увеличение, тем не менее, указывает на потенциальное ухудшение ситуации. Этот
рост может быть объяснен несколькими факторами: увеличением числа ЧС, повышением
сложности и масштаба отдельных событий, а также, возможно, недостаточной
эффективностью мер профилактики на тот момент. Более того, необходимо учесть
незарегистрированные или недооцененные потери, которые часто остаются вне официальной
статистики, искажая общую картину. Включение в анализ данных о косвенных потерях
(например, упущенная выгода предприятий из-за простоя), значительно увеличило бы
общую сумму ущерба. Однако, наиболее драматическое увеличение экономического ущерба
произошло в период с 2022 по 2023 год – на колоссальные 1 799 886 469,27 рублей,
указывает на потенциальные проблемы в цифровой экономике и недостаточную
эффективность мер профилактики.

3. На рисунке 1-в) замечается повышение экономического повреждения по
биолого–социальным причинам возникновения природных чрезвычайных ситуаций. Прирост
2022 года к 2021 году составил 301,11 %, а прирост 2023 года к 2022 году составил
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22 991,77 %, что больше прироста к 2021 году на 22 690,66 %. Причиной стало кибератаки,
например, утечка персональных данных сотен тысяч пользователей и сотрудников сервиса
«СберЛогистика». Большое количество атак сайта и приложения РЖД.

Рисунок 1 – Экономические повреждения в следствии появления, а), б), в) чрезвычайных
ситуаций в Российской Федерации за 2021-2023 года (в рублях) [4], [12]

Таким образом, появление техногенных, природных и биолого-социальных
чрезвычайных ситуаций наносится ущерб цифровой экономики Российской Федерации.

Далее мы рассмотрим экономическую угрозу, как загрязнение атмосферного воздуха.
Составим диаграмму объема выбросов вредных веществ, представленная на рисунке 2.

На основе рисунка 2 можем сделать следующие выводы:
1. Больше всего выбросов в атмосферу замечается от стационарных источников.
2. С 2021 по 2022 год количество вредных веществ, которые были выброшены в

атмосферу, увеличилось на 95 тысяч тонн, тогда как с 2022 по 2023 год наблюдается
снижение на 225 тысяч тонн.

Таким образом, анализируя изменения в объеме выбросов загрязняющих веществ в
атмосферу Российской Федерации в период с 2021 по 2023 год, можно сделать вывод о том,
что наблюдается тенденция к сокращению выбросов. Это свидетельствует о том, что
цифровизация играет ключевую роль в сборе и анализе данных о выбросах. Сенсоры,
установленные на стационарных источниках, спутниковый мониторинг, а также цифровые
системы отчетности позволяют получать точные и оперативные данные о количестве
выбросов.

а)
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Рисунок 2 – Динамика объема выбросов вредных веществ, попадающих в атмосферу
Российской Федерации в период с 2021 по 2023 года (тыс. тонн) [8], [12]

Следующим экологическим повреждением, влияющим на цифровую экономику
России, является загрязнение почвы, природы, вод и другое.

Динамика признаков размера создания, утилизации и нейтрализации отходов
промышленных предприятий и потребления в России за период 2021-2023 года составлена в
диаграмме и представлена на рисунке 3.
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Рисунок 3 – Динамика признаков размера создания, утилизации и нейтрализации отходов
промышленных предприятий и потребления в России в период с 2021 по 2023 годы (млн.

тонн) [6], [12]

Исходя из динамики показателей объёма создания, утилизации и нейтрализации
отходов промышленных предприятий и потребителей в России за период 2021-2023 года
можем сделать вывод, что образование отходов превышает утилизацию и нейтрализации
отходов. Это является отрицательной динамкой. Образование отходов ежегодно
увеличивается, так в 2023 году по сравнению с 2021 годом отходы увеличились на 9,83 %.
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Данная динамика напрямую связана с цифровой экономикой России, и не только в
контексте государственного контроля. Эта экологическая угроза создаёт серьёзные риски для
её устойчивого развития, а именно:

1. Цифровая экономика стимулирует потребление электроники, гаджетов и других
товаров, жизненный цикл, который приводит к быстрому накоплению отходов.

2. Центры обработки данных и инфраструктура цифровой экономики потребляют
значительные объёмы энергии, что ведёт к увеличению углеродного следа и связанным с
этим экологическим проблемам. Утилизация этой техники также создаёт специфические
отходы, требующие специальной обработки.

И в завершении рассмотрим еще одну экологическую угрозу, а именно нарушение и
рекультивирование земель в Российской Федерации за период 2021 по 2023 года, составлена
авторами в диаграмме и представлена на рисунке 4.
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Рисунок 4 – Динамика размера площади нарушенных и рекультивированных земель в
Российской Федерации в период с 2021 по 2023 года (за год; гектаров) [6], [12]

Исходя из рисунка 4, делаем вывод, что площадь нарушенных земель по сравнению с
2021 годом увеличилась в 2022 году на 68 755 гектар, в 2023 141 596 гектар. Доля
рекультивированных земель по сравнению с 2021 годом в 2023 году выросла на 193,33 %.
Этот факт говорит о положительной динамике, в следствии который произойдёт снижение
экологических угроз в области цифровой экономики Российской Федерации.

Вышеизложенный анализ динамики выбросов загрязняющих веществ, образования
отходов и площади нарушенных земель позволяет выявить ряд существенных проблем,
препятствующих устойчивому развитию цифровой экономики в контексте экологической
безопасности. К ним относятся:

1. Риски, связанные с техногенными, природными и биолого-социальными ЧС,
которые остаются высокими, угрожая стабильности функционирования цифровых систем;

2. Значительный разрыв между образованием и переработкой отходов;
3. Площади нарушенных земель продолжает увеличиваться, что свидетельствует о

несоответствии темпов рекультивации масштабам природопользования.
Для решения выявленных проблем предлагаются следующие авторские мероприятия:
1. Разработать комплексную стратегию по минимизации рисков ЧС для цифровой

экономики;
2. Стимулирование развития "зеленых" технологий в сфере обращения с отходами;
3. Ускорение темпов рекультивации нарушенных земель и предотвращение

дальнейшего их нарушения.
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В заключение следует подчеркнуть, что представленный анализ лишь частично
раскрывает масштабы экологических угроз, влияющих на цифровую экономику России.
Проведенное исследование убедительно демонстрирует серьезность этих угроз и их
потенциальное негативное воздействие на экологическую ситуацию, здоровье населения,
экономическое развитие и международную конкурентоспособность страны.

Предложенные авторские мероприятия, ориентированные на разработку комплексной
стратегии по снижению рисков, стимулирование "зеленых" технологий, ускорение
рекультивации и внедрение цифровых платформ для мониторинга, направлены на
гармонизацию развития цифровой экономики и обеспечения экологической безопасности.
Успешная реализация этих мероприятий требует комплексного подхода и совместных
усилий государственных органов, бизнеса и гражданского общества. Только такой подход
позволит обеспечить долгосрочное устойчивое развитие Российской Федерации и
сохранение её экологического потенциала.
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ENSU�ING �USSI�’S ENVI��N	ENT�L S�FETY IN T�E DIGIT�L E��N�	Y

Us�v� N.V.1,2, _lEM�ndr�v� E._.1, St�l6�r�v� B._.1

1Ur�l InstitutE �f c�n�gEmEnt, � br�n+h �f thE Russi�n _+�dEm6 �f N�ti�n�l E+�n�m6 �nd Bubli+ _dministr�ti�n
undEr thE BrEsidEnt �f thE Russi�n FEdEr�ti�n, YEk�tErinburg

2Ur�l St�tE UnivErsit6 �f E+�n�mi+s, YEk�tErinburg

In thE +�ntEMt �f digit�liz�ti�n, Envir�nmEnt�l s�fEt6 issuEs �rE bE+�ming in+rE�singl6 im$�rt�nt. 1hE �im is t� idEntif6
$r�blEms �nd dEvEl�$ mE�surEs �imEd �t Ensuring Russi�'s Envir�nmEnt�l s�fEt6 in thE digit�l E+�n�m6. 1hE subjE+t �f
thE rEsE�r+h is thE $r�blEms �f Envir�nmEnt�l s�fEt6 in thE digit�l E+�n�m6. REsE�r+h mEth�d�l�g6: �n�l6sis, gr�u$ing,
+�m$�ris�n �nd di�gn�sis. REsults: trEnds t�w�rds rEdu+ing Emissi�ns �nd in+rE�sing l�nd rE+l�m�ti�n h�vE bEEn
idEntifiEd, �s wEll �s in+rE�sing d�m�gE t� thE Russi�n E+�n�m6 fr�m EmErgEn+iEs.
K�9w
rds: R�ssi�'s digit�l � 
6
�9, �6vir
6��6t�l thr��ts, � 
6
�i d���g�, ���rg�6 i�s, h�r�f�l s�bst�6 �s.
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